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Sehr geehrter Herr Prisident,
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beigefiigt ibersende ich Ihnen die Antwort der Bundesregierung auf die Kleine
Anfrage Drs.-Nr1. 19/17968 des Abgeordneten Herrn André Hahn u.a. und der
Fraktion DIE LINKE. zum Thema ,,Beteiligung des Bundesnachrichtendienstes an

der Crypto AG und der Operation ,,Rubikon““,

Hinweis: Teile der Antwort sind VS-GEHEIM eingestuft und werden zur
Einsichtnahme in der Geheimschutzstelle des Deutschen Bundestages hinterlegt.

Mit freundlichen Griien
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Antwort der Bundesregierung auf die

Kleine Anfrage

der Abgeordneten Dr. André Hahn, Gokay Akbulut, Ulla Jelpke, Niema Movassat,
Petra Pau, Martina Renner, Kersten Steinke, Friedrich Straetmanns, Dr. Kirsten
Tackmann und der Fraktion DIE LINKE.

Beteiligung des Bundesnachrichtendienstes an der Crypto AG und der Opera-
tion ,,Rubikon*

Vorbemerkung der Fragesteller:

Im Rahmen der sogenannten Cryptoleaks wurde bekannt, dass der Bundesnach-
richtendienst (BND) und die Central Intelligence Agency (CIA) iiber Jahrzehnte
Hintertiiren in weltweit genutzte Verschliisselungsgerite eingebaut haben sollen.
Laut Medienberichten (vgl. https://www.zdf.de/nachrichten/politik/cryptoleaks-
bnd-cia-operation-rubikon-100.html; https://www.washingtonpost.com/gra-
phics/2020/world/national-security/cia-crypto-encryption-machines-espionage/;
https://www.fr.de/politik/operation-rubikon-deckt-cryptoleaks-spionage-
13534899.html) wurde dazu im Jahr 1970 von beiden Geheimdiensten zu gleichen
Teilen verdeckt tiber eine Treuhandgesellschaft in Liechtenstein die Schweizer
Firma Crypto AG erworben, deren Chiffriermaschinen manipuliert und an mehr
als 130 Regierungen als Kunden geliefert. Die Spionageoperation sei demnach zu-
néchst unter dem Decknamen ,,Thesaurus®, spiter unter dem Decknamen ,,Rubi-
kon* gefithrt worden und soll fiir den BND zugleich mit Einnahmen in Millionen-
hohe aus der Geschéftstatigkeit der Crypto AG verbunden gewesen sein, die in
schwarze Kassen abflossen, um weitere Operationen zu finanzieren. Weiter heifit
es, der BND sei 1993 mit der VerduBerung seiner Geschéftsanteile aus der Opera-
tion ausgeschieden, wihrend sie von der CIA bis 2018 fortgefiihrt wurde.

YVorbemerkung der Bundesregierung:

Vorbemerkung 1:

Gegenstand des Informations- bzw. Auskunftsersuchens sind zum Teil solche In-
formationen, die in besonders hohem Maf3e Erwégungen des Staatswohls beriihren
und daher selbst in eingestufter Form nicht tibermittelt werden kénnen.

Das verfassungsmifig verbiirgte Frage- und Informationsrecht des Deutschen
Bundestages gegeniiber der Bundesregierung wird durch schutzwiirdige Interessen
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von Verfassungsrang begrenzt, wozu auch und insbesondere Staatswohlerwégun-
gen zdhlen. Eine Offenlegung der angeforderten Informationen und Auskiinfte
birgt die konkrete Gefahr, dass Einzelheiten bekannt wiirden, die unter dem As-
pekt des Schutzes der nachrichtendienstlichen Zusammenarbeit mit auslandischen
Partnern besonders schutzbediirftig sind. Eine 6ffentliche Bekanntgabe von Infor-
mationen zum Kenntnisstand, zur Leistungsfihigkeit, zur Ausrichtung, zu opera-
tiven MaBnahmen, zum Vorgehen und zu technischen Fihigkeiten von ausléndi-
schen Nachrichtendiensten und die damit einhergehende Kenntnisnahme durch
Unbefugte hatte erhebliche nachteilige Auswirkungen auf die vertrauensvolle Zu-
sammenarbeit des BND mit auslidndischen Nachrichtendiensten.

Wiirden in der Konsequenz eines Vertrauensverlustes Informationen von auslén-
dischen Stellen entfallen oder wesentlich zuriickgehen, entstiinden signifikante In-
formationsliicken mit negativen Folgewirkungen fiir die Genauigkeit der Abbil-
dung der Sicherheitslage in der Bundesrepublik Deutschland sowie im Hinblick
auf den Schutz deutscher Interessen im Ausland. Dies wiirde folgenschwere Ein-
schrinkungen der Informationsgewinnung bedeuten, womit letztlich der gesetzli-
che Auftrag des Bundesnachrichtendienstes — die Sammlung und Auswertung von
Informationen iiber das Ausland, die von aulen- und sicherheitspolitischer Bedeu-
tung fiir die Bundesrepublik Deutschland sind (§ 1 Abs. 2 BNDG) — nicht mehr
sachgerecht erfiillt werden konnte. Die Gewinnung von auslandsbezogenen Infor-
mationen ist fiir die Sicherheit und AuBenpolitik der Bundesrepublik Deutschland
sowie fiir die Aufgabenerfiillung des Bundesnachrichtendienstes jedoch unerléss-
lich.

Eine VS-Einstufung und Hinterlegung der angefragten Informationen in der Ge-
heimschutzstelle des Deutschen Bundestages wiirde ihrer erheblichen Brisanz im
Hinblick auf die Bedeutung fiir die Aufgabenerfiillung des Bundesnachrichten-
dienstes nicht ausreichend Rechnung tragen. Die angefragten Inhalte lassen unmit-
telbar oder mittelbar Riickschliisse auf eine etwaige Zusammenarbeit und deren
Ausgestaltung mit ausldndischen Nachrichtendiensten zu. Eine Bekanntgabe die-
ser Informationen, auch gegentiber einem begrenzten Kreis von Empfingern, kann
dem Schutzbediirfnis somit nicht Rechnung tragen, da bei einem Bekanntwerden
der schutzbediirftigen Information kein Ersatz durch andere Instrumente der Infor-
mationsgewinnung moglich wire.

Aus dem Vorgesagten ergibt sich, dass die erbetenen Informationen derart schutz-
bediirftige Geheimhaltungsinteressen beriihren, dass das Staatswohl gegeniiber
dem parlamentarischen Informationsrecht wesentlich iiberwiegt. Insofern muss
ausnahmsweise das Fragerecht der Abgeordneten gegeniiber dem Geheimhal-
tungsinteresse der Bundesregierung zuriickstehen.

Vorbemerkung 2:

Die Antwort auf die Fragen la, 1b, 3a und 4a-c kann nicht offen erfolgen. Die
Einstufung der Antwort auf die Frage als Verschlusssache (VS) mit dem Geheim-
haltungsgrad ,,GEHEIM* ist im vorliegenden Fall im Hinblick auf das Staatswohl
erforderlich

- Die erbetenen Auskiinfte betreffen Informationen zu wesentlichen Strukturele-
menten des geheim zu haltenden Wirtschaftsplans des Bundesnachrichtendienstes.
Aus ihrem Bekanntwerden kdnnten sowohl staatliche als auch nichtstaatliche Ak-
teure Riickschliisse auf Modus Operandi sowie die Fihigkeiten und Methoden des
Bundesnachrichtendienstes ziehen. Dadurch wiirde die Aufgabenerfiillung des
Bundesnachrichtendienstes beeintrdchtigt. Sollten Unbefugte Kenntnis von den
angefragten Informationen erhalten, kénnte dies der Bundesrepublik Deutschland
schweren Schaden zufligen. Diese Informationen werden daher als Verschlusssa-
che gemidf der Allgemeinen Verwaltungsvorschrift des Bundesministeriums des
Inneren zum materiellen und organisatorischen Schutz von Verschlusssachen (VS-
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Anweisung - VSA) mit dem VS-Grad "GEHEIM" eingestuft und zur Einsicht-
nahme in der Geheimschutzstelle des Deutschen Bundestag hinterlegt.

Vorbemerkung 3:
Die Antwort auf die Fragen 1d, 3b und 3¢ kann nicht offen erfolgen. Die Einstu-
fung der Antwort auf die Frage als Verschlusssache (VS) mit dem Geheimhal-

tungsgrad ,,GEHEIM® ist im vorliegenden Fall im Hinblick auf das Staatswohl
erforderlich

Die erbetenen Auskiinfte betreffen Informationen, deren Kenntnisnahme durch
Unbefugte den Interessen der Bundesrepublik Deutschland oder eines ihrer Linder
schweren Schaden zuftigen kann. Eine zur Verdffentlichung bestimmte Antwort
der Bundesregierung auf diese Frage wiirde Informationen zu Modus Operandi
sowie den Fahigkeiten und Methoden des Bundesnachrichtendienstes einem nicht
eingrenzbaren Personenkreis nicht nur im Inland, sondern auch im Ausland zu-
ginglich machen. Eine solche Veréffentlichung von Einzelheiten ist daher geeig-
net, zu einer wesentlichen Verschlechterung der dem BND zur Verfiigung stehen-
den Méglichkeiten der Informationsgewinnung zu fithren. Dies kann fiir die wirk-
same Erfilillung der gesetzlichen Aufgaben der Nachrichtendienste schwere Nach-
teile haben. Insofern kann die Offenlegung entsprechender Informationen der Si-
cherheit und den Interessen der Bundesrepublik Deutschland schweren Schaden
zufiigen. Diese Informationen werden daher als Verschlusssache gemiB der All-
gemeinen Verwaltungsvorschrift des Bundesministeriums des Inneren zum mate-
riellen und organisatorischen Schutz von Verschlusssachen (VS-Anweisung -
VSA) mit dem VS-Grad "GEHEIM" eingestuft und zur Einsichtnahme in der Ge-
heimschutzstelle des Deutschen Bundestag hinterlegt.

Wir fragen die Bundesregierung:

1. Welche Erkenntnisse hat die Bundesregierung iiber den Erwefb der Crypto
AG durch den BND und die CIA?

a) Wann, in welcher Hohe und zu welchem Kaufpreis erwarb der BND
Anteile an der Crypto AG? '

b) Wann wurde das Bundeskanzleramt iiber den beabsichtigten BND-Er-
werb von Anteilen an der Crypto AG informiert, und wer hat dies ge-
nehmigt?

c) Wann, in welcher Hohe und zu welchem Kaufpreis erwarb die CIA An-
teile an der Crypto AG?

d) Wann und durch wen wurde das Bundeskanzleramt iiber den CIA-Er-
werb von Anteilen an der Crypto AG informiert?

Zu la und 1b):
Auf die Vorbemerkung 2 wird verwiesen.

Zu 1¢)
Auf die Vorbemerkung 1 wird verwiesen.

Zu 1d)
Auf die Vorbemerkung 3 wird verwiesen.

2. Welche Erkenntnisse hat die Bundesregierung iiber weitere, gegebenenfalls
auch zeitweilige Anteilseigner der Crypto AG?
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a) Wann, in welcher Hohe und zu welchem Kaufpreis erwarb die Firma
Siemens Anteile an der Crypto AG, und wann veriuBerte sie diese An-
teile wieder, und an wen?

b) Welche Funktionen nahm die Firma Siemens im operativen Geschiift
der Crypto AG ein?

¢) Wann, in welcher Héhe und zu welchem Kaufpreis erwarb die Firma
Motorola Anteile an der Crypto AG, und wann veriduBerte sie diese An-
teile wieder, und an wen?

d) Welche Funktionen nahm die Firma Motorola im operativen Geschift
der Crypto AG ein?

Zu?2)

Die Beantwortung der Frage kann aus Staatswohlgriinden nicht erfolgen. Im Hin-
blick auf die kiinftige Erfiillung des sich aus § 1 Abs. 2 BNDG ergebenden gesetz-
lichen Auftrages ist die Kooperation mit Unternehmen besonders schiitzenswert.
Daraus leitet sich im Umkehrschluss nicht ab, dass eine Kooperation mit den ge-
nannten Unternehmen bestand oder besteht.

Unternehmen arbeiten mit dem BND grundsétzlich nur unter der Voraussetzung
zusammen, dass die konkrete Kooperation mit ihnen - auch nicht mittelbar - preis-
gegeben, sondern absolut vertraulich behandelt wird. Wiirde der BND Informati-
onen iiber die konkrete Zusammenarbeit mit seinen Kooperationspartnern offen
legen, so wiren ferner Riickschliisse auf die Aufgabe, Aufbau, Fihigkeiten, The-
men und Projekte des BND méglich. Eine Offenlegung der angeforderten Infor-
mationen und Auskiinfte birgt die konkrete Gefahr, dass Einzelheiten bekannt wiir-
den, die unter dem Aspekt des Schutzes der nachrichtendienstlichen Kooperation
besonders schutzbediirftig sind. Kooperationen erfolgen jedoch auf der Grundlage
strikter und unbefristeter gegenseitiger Vertraulichkeit. Dies bedeutet, dass ge-
heimhaltungsbediirftige Informationen aus einer Kooperation nicht auBerhalb des
BND weitergegeben werden diirfen. Eine Offenlegung von Inhalten zu Koopera-
tionen wiirde das Ansehen von und das Vertrauen in deutsche Nachrichtendienste
erheblich schiddigen. Wiirde die Bundesregierung die Informationen freigeben, so
wire zu befiirchten, dass Kooperationspartner ihrerseits die Vertraulichkeit nicht
oder nur noch eingeschrénkt wahren wiirden. Dies wiirde dem deutschen Staats-
wohl zuwiderlaufen. In der Konsequenz wiirde es kiinftig zu einem Riickgang oder
.zum Entfall der Informationsgewinnung der deutschen Nachrichtendienste kom-
men. Dies hétte signifikante Informationsliicken und negative Folgewirkungen fiir
die Abbildung der Sicherheitslage in der Bundesrepublik Deutschland sowie im
Hinblick auf den Schutz deutscher Interessen im Ausland zur Folge. Insofern muss
ausnahmsweise das Fragerecht der Abgeordneten gegeniiber dem Geheimhal-
tungsinteresse der Bundesregierung zuriickstehen.

3. Welche Erkenntnisse hat die Bundesregierung iiber den Verkauf von BND-
und CIA-Anteilen an der Crypto AG?

a) Wann, in welcher Hohe und zu welchem Verkaufspreis verduBerte der
BND Anteile an der Crypto AG?

b) Welche Griinde waren fiir die VerduBerung von BND-Anteilen an der
- Crypto AG mafigebend, und von wem wurde die Verkaufsentscheidung
gefallt?
c) Wann wurde das Bundeskanzleramt iiber den beabsichtigten BND-Ver-
kauf von Anteilen an der Crypto AG informiert? :

d) Wann, in welcher Hohe und zu welchem Verkaufspreis verduBerte die
CIA Anteile an der Crypto AG?

e) Wann wurde’das Bundeskanzleramt iiber den CIA-Verkauf von Antei-
len an der Crypto AG informiert?
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Zu 3a)

Auf die Vorbemerkung 2 wird verwiesen.

Zu 3b und 3c¢)
Auf die Vorbemerkung 3 wird verwiesen.

Zu 3d und 3e)
Auf die Vorbemerkung 1 wird verwiesen.

4. Welche Erkenntnisse hat die Bundesregierung iiber die aus der Geschiftsti-
tigkeit der Crypto AG an den BND ausgeschiitteten Gewinne?

a)
b)

<)

Zu 4a -c)

In welcher Hohe wurden Gewinne der Crypto AG an den BND ausge-
schiittet? (Bitte aufschliisseln nach Jahren.) :

In welcher Form wurden die ausgeschiitteten Gewinne in Haushalt und
Rechnungslegung des BND verbucht?

Welche Projekte, Operationen oder sonstige Investitionen wurden mit
den ausgeschiitteten Gewinnen durch den BND getitigt und finanziert?

Auf die Vorbemerkung 2 wird verwiesen.

5. Welche Erkenntnisse hat die Bundesregierung iiber die mit Chiffriermaschi-
nen belieferten Kunden der Crypto AG?

a)
b)

©)
d)

e)

Zu5Sa-e)

Wie viele Regierungen erwarben Chiffriermaschinen der Crypto AG?

Welche Staaten wurden mit nicht-manipulierten Chiffriermaschinen be-
liefert?

Welche Staaten wurden mit manipulierten Chiffriermaschinen beliefert?

Wie viele Privat- oder Unternehmenskunden erwarben Chiffriermaschi-
nen der Crypto AG?

Welche Branchen im Privat- oder Unternehmenskundengeschéft wur-
den mit manipulierten Chiffriermaschinen beliefert?

Auf die Vorbemerkung 1 wird verwiesen.

6. Welche Erkenntnisse hat die Bundesregierung tiber die Fortflihrung der Ope-
ration ,,Rubikon® nach der VerduBerung der BND-Anteile an der Crypto AG?

a)

b)

c)

Zu 6a)

Wurde die Operation unter Beteiligung des BND nach der VerduBerung
seiner Anteile an der Crypto AG fortgefiihrt? Wenn ja, bis wann?

Erhielt der BND durch auslidndische Nachrichtendienste, insbesondere
CIA und NSA, weiterhin Informationen aus der Operation, ohne selbst
aktiv an ihr beteiligt zu sein? Wenn ja, in welchem Zeitraum?

Wurde die Operation von Seiten der CIA inzwischen beendet? Wenn ja,
wann?

Die Antwort auf die Frage kann nicht offen erfolgen. Die Einstufung der Antwort
auf die Frage als Verschlusssache (VS) mit dem Geheimhaltungsgrad ,.Geheim*
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ist im vorliegenden Fall im Hinblick auf das Staatswohl erforderlich. Nach der
Verschlusssachenanweisung (VSA) sind Informationen, deren Kenntnisnahme
durch Unbefugte fiir die Interessen der Bundesrepublik Deutschland oder eines
ihrer Lander schweren Schaden zufiigen kann, entsprechend einzustufen.

Eine zur Verdffentlichung bestimmte Antwort der Bundesregierung auf die vor-
liegende Frage wiirde Informationen zur Kooperation mit auslindischen Nachrich-
tendiensten einem nicht eingrenzbaren Personenkreis nicht nur im Inland, sondern
auch im Ausland zugénglich machen. Da der Bundesnachrichtendienst fiir seine
Arbeit und Aufgabenerfiillung auf den Informationsaustausch mit ausldndischen
Nachrichtendiensten angewiesen ist, konnte er seine gesetzlichen Aufgaben nach
§ 1 Abs. 2 BNDG zum Schutz der duferen und inneren Sicherheit der Bundesre-
publik Deutschland nicht mehr bzw. nur noch eingeschrinkt erfiillen. Uberdies
gilt, dass im Rahmen der Zusammenarbeit der Nachrichtendienste Einzelheiten
liber die Ausgestaltung von Kooperationen vertraulich behandelt werden. Die vo-
rausgesetzte Vertraulichkeit der Zusammenarbeit ist die Geschiftsgrundlage fiir
jede Kooperation unter Nachrichtendiensten. Eine 6ffentliche Bekanntgabe der
Zusammenarbeit anderer Nachrichtendienste mit Nachrichtendiensten des Bundes
entgegen der zugesicherten Vertraulichkeit wiirde die Nachrichtendienste des
Bundes in grober Weise diskreditieren. Infolgedessen kénnte ein Riickgang von
Informationen aus diesem Bereich zu einer Verschlechterung der Abbildung der
Sicherheitslage durch die Nachrichtendienste des Bundes fiihren.

Dadurch kdnnte ein schwerer Nachteil fiir die Funktionsfdhigkeit der Sicherheits-
behdrden entstehen, was im Ergebnis den Interessen der Bundesrepublik Deutsch-
land schweren Schaden zufiigen wiirde. Diese Informationen werden daher als
Verschlusssache gemdB der Allgemeinen Verwaltungsvorschrift des Bundesmi-
nisteriums des Inneren zum materiellen und organisatorischen Schutz von Ver-
schlusssachen (VS-Anweisung - VSA) mit dem VS-Grad "GEHEIM" eingestuft
und zur Einsichtnahme in der Geheimschutzstelle des Deutschen Bundestag hin-
terlegt.

. Zu 6b und 6¢)
Auf die Vorbemerkung 1 wird verwiesen.

7. Wurde das Parlamentarische Kontrollgremium bzw. seine Vorgéngerinstitu-
tionen Parlamentarisches Vertrauensménnergremium und Parlamentarische
Kontrollkommission jemals von der Bundesregierung iiber die Operation
,-Rubikon“ informiert? Wenn ja, wann und in welchem Umfang?

Zu7:

GeméB § 10 Absatz 1 PKGrG sind die Beratungen des PKGr geheim. Aus
“diesem Grund kann die Beantwortung der Frage nicht erfolgen.



