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es Weiteren erhohe die Digi-

talisierung, und insbesonde-
re die verstarkte Nutzung Sozialer
Netzwerke, das Mobilisierungspo-
tenzial des politischen Extremis-
mus hierzulande. Die Kraft des
politischen Extremismus zur Mo-
bilisierung und Radikalisierung
hénge auf das Engste mit der
Digitalisierung zusammen. Zu-
dem werde eine immer enthemm-
tere Sprache genutzt. “Digitale
Kommunikationsmittel befeuern
den politischen Extremismus.
Bekanntlich laden digitale Platt-
formen und Chat-Communities
zwar zur Meinungsiduferung
ein, dienen aber nicht unbe-
dingt der Kompromissbildung
und nur selten der sachlichen
Debatte”, zeigte sich Haldenwang
alarmiert. Und er warnte: “Die
Grenze zwischen dem rechtsex-
tremen und dem blirgerlichen
Lager verwischt immer mehr.
Alle Phanomenbereiche erleben
durch die Digitalisierung eine
Dynamisierung.” Sie erleichtere
anonymisierte Hetze und Pro-
paganda, die Mobilisierung von
Anhangern, die Rekrutierung von
Zielgruppen sowie verschluisselte
Kommunikation zwischen Szene-
angehorigen. Das héatten nicht
zuletzt die jingsten Ereignisse
in Chemnitz gezeigt. Durch das
Internet werde aus dem politi-
schen Gegner der ideologische
Feind. Auflerdem konstatiere
man vermehrt Erosionen zwi-
schen rechtsextremistischen und
nicht-extremistischen Positionen.

Zwiespdltige Datenflut

Fur diese Feststellung erhielt er
Zuspruch vom Leiter des bran-
denburgischen Verfassungs-
schutzes, Frank Niirnberger.
Auch dieser warnte vor einer im-
mer stéarkeren Nutzung Sozialer

Der kommisarische BfV-Prasident Tho-
mas Haldenwang warmnte vor den Folgen
der Digitalisierung.

Netzwerke durch Extremisten
und einer Fragmentierung der
Gesellschaft durch den Verlust
von Konstanten. Haldenwang
wies aber noch auf ein weiteres
Problem hin: alternative Fakten.
Diese erschwerten den politi-
schen Diskurs massiv. Schlief3-
lich gelte: “Sicherheit kann erst

“Parlamentarische Kontrolle ist niitzlich”

Digitalisierung stellt Nachrichtendienste vor zahlreiche neue Herausforderungen

(BS/Marco Feldmann) Die fortschreitende Digitalisierung geht einher mit einem erhéhten Gefihrdungspotenzial. So werde der Kreis méglicher
Opfer immer groBer und es bdten sich vermehrt Méglichkeiten zur Datenausspdhung sowie zur Desinformation und zum Datenmissbrauch. Davor
warnte der kommissarische Prisident des Bundesamtes fiir Verfassungsschutz (BfV), Thomas Haldenwang.
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(Moderator), Armin Schuster (CDU) und Dr. Konstantin von Notz (Biindnis 9o/Die Griinen).

entstehen, wenn aus Daten Fak-
ten und aus Erkenntnissen La-
gebilder werden.” Die Datenflut
der modernen Gesellschaft sei
fur Nachrichtendienste “zugleich
Segen und Fluch”. Noch nie sei-
en derart viele Informationen so
leicht abrufbar gewesen. Es sei
bisher aber auch noch nie so auf-
wendig gewesen, aus dieser tagli-
chen Datenlawine Relevantes von
Irrelevantem und Zutreffendes
von Unzutreffendem zu unter-
scheiden, so der komissarische
Behordenleiter. Fakten und Fake
News wiirden im Datenstrom
verschwimmen. Denn: Soziale
Medien sorgten fur eine virale
Verbreitung alternativer Fakten.

Torsten Vof3, der derzeit auch
Vorsitzender des fur Verfas-
sungsschutzangelegenheiten
zusténdigen Arbeitskreises vier
in der Innenministerkonferenz
(AK IV der IMK) ist, unterstrich
zudem: “Die Nachrichtendienste
mussen rechtlich und technisch
die Moglichkeit haben, Extre-
misten immer zu iberwachen.”
Da diese oftmals verschlusselte
Kommunikationswege, etwa in
Form entsprechender Messenger-
dienste, nutzten, sei das jedoch
momentan nicht durchgangig
der Fall. Aus diesem Grunde

verlangte VofS, dass die Befug-
nisse der Verfassungsschutz-
behérden mit dem technischen
Fortschritt und der geédnderten
Bedrohungslage Schritt halten
mussten. Dies gelte insbesondere
far den Bereich der Quellen-Te-
lekommunikationstiberwachung
(Quellen-TKU). Vof forderte auf
der Nachrichtendienst-Konferenz
des Behorden Spiegel in Berlin:

““Wir benotigen Sicherheit durch

und trotz Verschliisselung.”
BND nutt integrierten Ansalz

Der Beigeordnete Nato-General-
sekretar, Arndt Freiherr Freytag
von Loringhoven, wiederum zeigte
sich davon tiberzeugt, dass es
in Zukunft mithilfe Ktinstlicher
Intelligenz (KI) méglich sein wer-
de, militarische Ziele schneller,
besser und genauer zu erfassen.

Der Bundesnachrichtendienst
(BND) verfolge bei der Informati-
onsbeschaffung einen integrier-
ten Ansatz, der mehrere Elemente
umfasse. Auflerdem setze die
Behorde bei der Bewertung von
Quellen auf ein skaliertes Sys-
tem. Dadurch erhalte jede Quelle
einen individuellen Wert hin-
sichtlich ihrer Glaubwiirdigkeit
im konkreten Fall, berichtete der
far militarische Angelegenheiten

zustandige BND-Vizeprasident,
Generalmajor Werner Sczesny.
Der integrierte Ansatz erlaube
es, verschiedene Informationen
miteinander zu verkntipfen und
gegeneinander zu gewichten. Er
gab jedoch auch zu bedenken,
dass dieses Modell sowohl per-
sonell als auch technisch auf-
wendig sei. Immerhin wiirden
dabei Elemente der Analyse
von Informationen aus frei ver-
fagbaren Quellen (OSINT), der
Fuhrung menschlicher Quellen
(HUMINT), der Auswertung von
Satellitenbildern (IMINT) sowie
der Fernmeldeaufklarung (SI-
GINT) miteinander kombiniert.
Gleichzeitig habe dieser Ansatz
einen unschéatzbaren Vorteil: Er
erlaube die Erstellung aussage-
kraftiger Analysen, so Sczesny,
der sich freute, dass der BND-
Umzug von Pullach nach Berlin
nach mehreren Jahren nunmehr
abgeschlossen ist.
Der Prasident des Bundesamtes
fir Sicherheit in der Informati-
»onstechnik (BSI), Arne Schon-
bohm, warnte davor, dass die
neue Angriffsqualitat im Cyber-
Raum die Gefahrdungslage auf
ein neues Niveau hebe. Diese
Entwicklung erfordere flexible
Gegenmafnahmen, da Attacken
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inzwischen nicht mehr nur auf
die Soft-, sondern auch auf die
Hardware erfolgten. Angesichts
dessen meinte Schénbohm:
“Cyber-Sicherheit ist Voraus-
setzung fur die erfolgreiche Di-
gitalisierung und eine gesamt-
gesellschaftliche Aufgabe, die
nur durch zwischenbehoérdliche
Zusammenarbeit erreicht werden
kann.” Diese Kooperation scheint
verbesserungsbedurftig zu sein.
Darauflassen zumindest die Aus-
sagen von Christian Grusemann
von der Bechtle AG schlieflen. Er
forderte, die Zeitspanne, in der
Cyber-Angriffe auf Unternehmen

_in aller Regel entdeckt wiirden,

deutlich zu verringern. Bisher
betrage sie noch bis zu 200 Tage.

Andreas Konen, Leiter der Abtei-
lung Cyber- und Informationssi-
cherheit im Bundesinnenminis-
terium (BMI), wiederum warnte:
“Verbrechen findet heute digital
statt. Die Angriffe und die Gefah-
ren aus dem Cyber-Raum werden
zunehmen.” Aus diesem Grunde
brauche es ein Cyber-Abwehrzen-
trum plus, in dem die Gesamtlage
zur Cyber-Sicherheit abgebil-
det werden konnte. Schlieflich
machten Wissenschafts- und
Technologiespionage bereits
mehr als die Halfte der Tatig-

keit auslédndischer Nachrichten-
dienste hierzulande aus, warnte
Prof. Dr. Helmut Miiller-Enbergs.
Dabei setzten die Agenten auf
verschiedene Strategien, so der
Leiter der Spionageabwehr im
Land Berlin und Mitverfasser
des Behordengutachtens tiber
Gregor Gysi im Jahre 1996 far
den Immunititsausschuss des
Deutschen Bundestages. Zum
einen infiltrierten sie IT-Systeme
oder grundeten im Ausland ei-
gene Unternehmen, um Teil der
Lieferketten deutscher Firmen
zu werden. Zum anderen Uber-
ndhmen sie mithilfe von Stroh-
mannern Unternehmen in der
Bundesrepublik und versuchten
dann, das Know-how abflieRBen
zu lassen. Daruiber hinaus seien
Falle bekannt, in denen Fach-
leute in Firmen eingeschleust
wurden, um Daten zu stehlen,
so Muiller-Enbergs, der auch als
Gutachter zur Staatssicherheit
der ehemaligen DDR tétig war.

Gegen diesen Datenabfluss kén-
ne man sich allerdings schiitzen,
erlauterte Anton Kreuzer. Sein
Unternehmen setze dabei auf
eine zunehmende Automatisie-
rung. Denn: “Das hoéchste Si-
cherheitsrisiko ist der Mensch.”
Durch Machine Learning kénnten
Algorithmen Anomalien erken-
nen, Datenabfllisse stoppen und
Gerate schiitzen, erklarte der
CEO von DriveLock.
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hen Rechizrahkmen

Nicht zuletzt um gegen alle For-
men der Spionage im Speziellen,
aber auch gegen Bestrebungen
gegen die freiheitlich-demokra-
tische Grundordnung im Allge-
meinen effektiver vorgehen zu
konnen, brauchten zumindest
die Verfassungsschutzbehorden
hierzulande einen einheitlichen
Rechtsrahmen. Das verlangte
der Vorsitzende des Parlamen-
tarischen Kontrollgremiums
(PKGr), Armin Schuster (CDU).
Einen anderen Ansatz verfolgte
Dr. André Hahn, PKGr-Mitglied
fur die Linksfraktion im Deut-
schen Bundestag. Er verlangte,
dass die Nachrichtendienste die
parlamentarische Kontrolle ihrer
Arbeit als etwas Nitzliches und
Sinnvolles betrachten mussten.
Und Uli Grétsch (SPD), Vertreter
der Sozialdemokraten forderte ei-
ne Beobachtung der “Alternative
far Deutschland” (AfD) durch den
Verfassungsschutz. Eine solche
Beobachtung sei ein “schmaler
Grat” gab der Grunen-Bundes-
tagsabgeordnete Dr. Konstantin
von Notz zu bedenken.



