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Vizeprisidentin Claudia Roth

mich ja mal aufkldren. Ich schreibe ndmlich immer noch
Briefe mit der Hand.

(Beifall bei Abgeordneten der CDU/CSU
sowie des Abg. Matthias W. Birkwald [DIE
LINKE])

Néchster Redner in der sehr lebendigen Debatte:
Dr. André Hahn fiir die Fraktion Die Linke.

(Beifall bei der LINKEN)

Dr. André Hahn (DIE LINKE):

Frau Présidentin! Meine Damen und Herren! Die Biir-
gerinnen und Biirger, aber auch die Unternehmen in un-
serem Land haben Anspruch auf Schutz vor Cyberangrif-
fen jeglicher Art. Parlament wie Bundesregierung stehen
in der Pflicht, die entsprechenden Voraussetzungen dafiir
zu schaffen. Zu diesem Zweck braucht es weit mehr als
die 20 Punkte, die im Antrag der Griinen gefordert wer-
den. Aber dieser Antrag geht in die richtige Richtung.
Deshalb wird Die Linke ihn unterstiitzen.

(Beifall bei der LINKEN sowie des Abg.
Dr. Konstantin von Notz [BUNDNIS 90/DIE
GRUNEN])

Nicht zuletzt die Enthiillungen von Edward Snowden,
der NSA/BND-Untersuchungsausschuss, die Hackeran-
griffe auf den Bundestag, das AuBBenministerium und vie-
le andere Institutionen haben gezeigt, wie verletzlich wir
im IT-Bereich sind. Aus Zeitgriinden kann ich hier nur
vier Punkte nennen, die fiir Die Linke in puncto IT-Si-
cherheit von zentraler Bedeutung sind.

Erstens. Das Bundesamt fiir Sicherheit in der Informa-
tionstechnik, BSI, muss eine eigensténdige, tatséchlich
unabhédngige und neutrale Behorde werden, deren Kern-
aufgabe die spiirbare Erhohung des digitalen Schutzes
fiir alle Biirgerinnen und Biirger ist.

(Beifall bei der LINKEN)

Dafiir, meine Damen und Herren, muss das BSI zwin-
gend aus der Zuordnung zum Bundesinnenministerium
herausgel6st werden. Vor allem aber muss sich das BSI
aus dem Dunstkreis der deutschen Inlands- und Aus-
landsgeheimdienste befreien.

(Beifall bei der LINKEN)

Das Amt muss endlich Servicedienstleister fiir Biirger,
offentliche Infrastruktur und Unternehmen und darf nicht
langer auch Zulieferer fiir die Geheimdienste sein.

Zweitens fordert Die Linke den Verzicht auf den
Ankauf und die Nutzung von Sicherheitsliicken durch
staatliche Einrichtungen. Es muss Schluss damit sein,
dass deutsche Behorden und Geheimdienste technische
und Softwareschwachstellen ausnutzen und Verschliisse-
lungsstandards gezielt unterwandern, um Kommunikati-
on auszuspdhen, und Staatstrojaner zur Strafverfolgung
oder zur Informationsbeschaffung einsetzen. Damit tritt
der Staat neben Kriminellen letztlich als ein Gefdhrder
von [T-Sicherheit auf.

Drittens. Einige bei CDU und CSU — Herr Schuster
war heute wieder bestes Beispiel — wollen den Geheim-

diensten und der Bundeswehr sogar sogenannte Hack-
backs erlauben, also Cybergegenangriffe auf fremde
Server und Computer, um dort Daten oder gar die ganze
Technik zu zerstéren. Dadurch konnte die Sicherheits-
lage dramatisch eskalieren. Die allermeisten Cyberan-
griffe sind nicht eindeutig zuzuordnen und laufen hiufig
iiber Systeme von Dritten, ohne deren Wissen oder gar
Einverstdndnis. Dadurch konnen bei Gegenangriffen so-
genannte Kollateralschdden nicht ausgeschlossen oder
sogar provoziert werden. Was das im militarischen Be-
reich alles an Gefahren bedeuten kann, will ich hier gar
nicht ausmalen. Deshalb lehnen wir als Linke die Hack-
back-Forderungen entschieden ab.

(Beifall bei der LINKEN)

Viertens fordert Die Linke die Ausweitung der Pro-
dukthaftung fiir IT-Hersteller. Das ist vor allem fiir Nut-
zer von Smartphones von Bedeutung; denn diese kénnen
zu Cyberangriffen genutzt werden, ohne dass deren Nut-
zer es jemals bemerken. Das IT-Sicherheitsgesetz von
2015 sieht dazu leider nichts vor. Das ist ein zentrales
Defizit, das dringend behoben werden muss.

(Beifall bei der LINKEN)

Zwei weitere Themen kann ich hier nur anreiflen.
Das Betriebssystem Windows 10, das in Deutschland
millionenfach genutzt wird, leitet selbst bei den besten
Sicherheitsprogrammen Daten auf Serversysteme in den
USA aus. Was genau, ist selbst dem BSI und der Bun-
desdatenschutzbeauftragten nicht bekannt, da die Daten
verschliisselt ausgeleitet werden. US-Router haben ein-
gebaute Sicherheitsliicken, jene aus China vermutlich
auch. Deshalb brauchen wir eine Riickgewinnung an
technologischer Souverdnitdt durch die Forderung der
Entwicklung von eigener Hard- und Software.

(Beifall bei der LINKEN)

Letzter Punkt. Ein Journalist hat mich kiirzlich ge-
fragt, ob es denn stimme, dass jede dritte oder vierte
Planstelle im Bereich der Cyberabwehr in Deutschland
unbesetzt sei. Wenn das so stimmt, dann wére das ein un-
haltbarer Zustand. Ich erwarte vom Innenminister, dass
er dazu baldmoglichst Stellung bezieht.

(Beifall bei der LINKEN)

Meine Damen und Herren, wir miissen iiber die Chan-
cen von IT reden, aber eben auch iiber die Probleme und
die damit einhergehenden Risiken, und wir miissen MaB-
nahmen zur Stirkung der IT-Sicherheit ergreifen. Die
heutige Debatte kann dazu sicher nur ein Anfang sein.

Herzlichen Dank.
(Beifall bei der LINKEN)

Vizeprasidentin Claudia Roth:

Vielen Dank, Dr. Hahn. — Nachster Redner fiir die
CDU/CSU-Fraktion: Christoph Bernstiel.

(Beifall bei der CDU/CSU)
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